:K Comercia Global Payments

Estimado cliente:

Le agradecemos habernos elegido como entidad gestora de su TPV VIRTUAL

Le acompafaremos en todo momento durante el proceso de alta, integracion y
mantenimiento de su CYBERPAC.

Esperamos que el presente documento informativo le sirva como guia para la correcta
integracion de la pasarela de pagos en su plataforma de comercio online. Los pasos a
seguir son los siguientes:

1. Integrar el cyberpac en su pagina web.

2. Configurar su pasarela en entorno de pruebas.

3. Probar el correcto funcionamiento en entorno de pruebas.
4. Solicitar el pase a produccion.

Durante la fase de integracion, podra realizar todas las pruebas sobre la pasarela que
considere necesarias, a fin de verificar el correcto funcionamiento de la misma. Para ello,
dispone de las siguientes herramientas:

* 5 - Realizar consultas en canales.
* 6 - Los pedidos no se actualizan en mi plataforma

En caso de encontrar algun error, consulte los siguientes puntos para localizar la
incidencia y su posible solucién:

» 7 - Aparece un error cuando intento realizar un pago
* Anexo 3 - errores sisOXxx comunes.

Para cualquier duda o consulta puede contactar con nosotros mediante la direccion de
correo: virtualtpv@comerciaglobalpay.com o en los teléfonos: 914353028 / 902157235
opcion “Comercio electronico” (horario de atencion 24 horas)

Cordialmente,

Soporte Cyberpac Caixabank
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1. INTEGRAR EL CYBERPAC EN SU PAGINA WEB

El primer paso para poder enviar operaciones es la correcta instalacién o programacion
de una pasarela de pago compatible y su posterior configuracion con los datos facilitados
en el correo adjunto.

Dicho proceso corresponde al comercio, o0 bien, al proveedor de servicios 0 empresa
integradora que esté desarrollando o integrando su plataforma para venta online, no
correspondiendo a Caixabank ni Redsys el posible desarrollo o integracion necesaria para
su plataforma de comercio.

Los requisitos a cumplir son los siguientes:

» Compatible con TPV virtual de Redsys.
» Compatible con firma SHA-256.

Segun el tipo de su plataforma para venta online, le facilitamos las siguiente ayuda para la
integracion:

Plataformas modulares (Prestashop, WooCommerce, Magento, etc.)

Para las plataformas mostradas a continuacion dispone de un médulo gratuito con
funciones basicas que podra descargar en la seccién “Descargas” de la pagina
www.redsys.es.

% PrestaShop @Magentﬁ @Zﬁ‘ﬂ cart VArtueMart

Open Source eCommaerce

MCDMMER(E &i?f%[:ommerfe opencarr ..’

En dicha seccién dispone también de las guias de integracién con los pasos especificos
a seguir en su plataforma para completar el proceso de instalacién del médulo
descargado.

Si su plataforma es modular pero no esta incluida en el anterior listado, consulte con su
proveedor de servicios o empresa integradora la disponibilidad de mdédulo de pago que
cumpla los requisitos arriba indicados.

Dispone de un listado detallado de las versiones compatibles con el médulo gratuito de
Redsys en ANEXO 1 - LISTADO DE PLATAFORMAS COMPATIBLES CON REDSYS


http://www.redsys.es/

:K Comercia Global Payments

Tiendas online en plataforma e-Pages (Strato, 1&1, Arsys, Palbin, etc.)

Si su tienda online funciona sobre una plataforma de tipo e-Pages (Strato, 1&1, Arsys,
Acens, Palbin, etc.) podra solicitar la guia de instalacion y configuracién a su proveedor de
servicios o empresa integradora.

Dispone de un listado detallado de las plataformas verificadas como compatibles en
ANEXO 1 - LISTADO DE PLATAFORMAS COMPATIBLES CON REDSYS. En caso de
que la plataforma de su web no aparezca en dicho listado, consulte con su proveedor de
servicios la compatibilidad con pasarelas de pago Redsys.

Desarrollos a medida y otras plataformas (PHP, Java, .Net)

Si su plataforma de comercio online es un desarrollo propio o a medida, o bien se trata de
una plataforma modular sin médulo compatible con Redsys, podra descargar en la
seccion “Descargas” de la pagina www.redsys.es, la guia de integracion para PHP, Java
y .Net, asi como las APIs necesarias para dichos lenguajes.
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2. CONFIGURAR SU PASARELA EN ENTORNO DE
PRUEBAS

Una vez haya realizado la integracion del Cyberpac en su plataforma de comercio online,
es necesario introducir los datos de configuracion de su terminal.

Los datos necesarios para poder realizar operaciones, en entorno de pruebas son:

* Entorno o URL:

o Plataformas modulares: Pruebas o SIS-T

o e-Pages: Pruebas o Test

o Desarrollos a medida: https://sis-t.redsys.es:25443/sis/realizarPago
FUC o N.° Comercio: facilitado en el correo de alta en pruebas recibido.
N.° de terminal: facilitado en el correo de alta en pruebas recibido.
Moneda o divisa: facilitado en el correo de alta en pruebas recibido.
* Tipo de firma: SHA-256
Clave de firma: facilitado en el correo de alta en pruebas recibido.
Tipo de transaccion: 0

La forma de configurar los datos facilitados difiere segun su plataforma de comercio
online:

* En plataformas modulares (Prestashop, WooCommerce, Magento, etc.), puede
consultar como configurar la pasarela segun la guia de integracion especifica para
su plataforma disponible en www.redsys.es.

* En plataformas e-Pages (Strato, 1&1, Arsys, Acens, Palbin, etc.) puede solicitar la
guia de configuracion a su proveedor de servicios 0 empresa integradora.
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3. PROBAR EL CORRECTO FUNCIONAMIENTO EN
ENTORNO DE PRUEBAS

Con su pasarela de pagos configurada para operar en entorno de pruebas, es el momento
de realizar una serie de operaciones para comprobar el correcto funcionamiento de la
pasarela instalada o desarrollada, asi como la correcta configuracion de los datos de su
comercio.

El proceso recomendado consiste en finalizar varios pedidos a través de su plataforma de
comercio online, seleccionando método de pago por tarjeta de crédito, llegando hasta la
pasarela de pago, donde se le solicitara la numeracion de la tarjeta de crédito.

Podra finalizar operaciones de prueba tanto autorizadas como denegadas usando las
siguientes tarjetas:

Tarjeta para operaciones autorizadas Tarjeta para operaciones denegadas
_K 4548 8120 4540 0004 _K 1111 11311 1111 1117
L L
= Cadnocidad: 12/20 g7 Caducidad: 12/20
”']] CUV2: 123 ”1) cvv2: 123
CIP: 123456
Victor Sauler Portal Victor Sauler Portal

Si al intentar acceder a la pasarela para realizar el pago le aparece una ventana de error
como la siguiente, consulte el punto 7. APARECE UN ERROR CUANDO INTENTO
REALIZAR UN PAGO.

'Red;

Importe 0 Sin Asignar
Codigo Comercio 322265679
Terminal 1

Namero pedido

Error en datos enviados. Contacte con su comercio.

Imprimir | Cerrar
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Tras finalizar las operaciones correctamente, comprobamos a través de Canales que
todas las pruebas aparecen en el listado de operaciones. Consulte el punto 5. REALIZAR
CONSULTAS EN CANALES.

Por ultimo, verificamos que las operaciones han actualizado el estado de los pedidos en
su plataforma de comercio online, marcando como autorizado o denegado el pago segun

corresponda. En caso negativo consulte el punto 6. LOS PEDIDOS NO SE ACTUALIZAN
EN MI PLATAFORMA.
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4. SOLICITAR PASE A PRODUCCION

Si tras las verificaciones y comprobaciones que considere oportunas, el funcionamiento
de la pasarela de pago es correcta, puede solicitar el pase a produccion o entorno real.

Para ello, es necesario enviar un correo electrénico a la cuenta
virtualtpv@comerciaglobalpay.com, indicando en su solicitud el n.° de comercio o FUC
para el cual solicita el pase a real.

Una vez recibida su solicitud nuestro equipo verificara el correcto funcionamiento de la
pasarela de pagos en su plataforma online en entorno de pruebas. Para agilizar el
proceso de pase a real, recomendamos enviar su solicitud tras haber verificado el
cumplimiento de todos los requerimientos abajo descritos.

Es requisito imprescindible la validacién de su tienda online por nuestro equipo,
consistente en:

1. Acceder a la URL informada con el TPV virtual instalado. En caso de que
dicha URL no esté accesible, o el TPV virtual esté instalado de forma temporal en
otra URL para desarrollo o pruebas, podran indicarnos la URL a la que acceder
para realizar la validacion en el mismo correo de solicitud de pase a real.

2. En caso de ser necesario usuario y contraseila o cuenta registrada para poder
finalizar el proceso de compra, agradecemos que nos faciliten unas credenciales
con las que poder acceder para agilizar el proceso. Pueden ser incluidas en el
mismo correo de solicitud de pase a real.

3. Se revisara si los productos o servicios ofertados son acordes a la legislacion
vigente, y estan admitidos por Caixabank para venta no presencial (consultar
ANEXO 2 - PRODUCTOS O SERVICIOS NO ADMITIDOS PARA VENTA NO
PRESENCIAL ). Es por ello necesario que la mayoria de productos o servicios
estén cargados en su tienda online y con imagenes o fotografias. En caso de
disponer de productos o servicios no autorizados, sera necesaria su retirada como
requisito para superar la validacion.

4. Seleccionaremos uno o dos articulos, o realizaremos una reserva en el caso de
alquileres u hoteles. El carrito de la compra, motor de reservas, o equivalente
debe estar operativo y permitir finalizar el proceso. En caso de ser necesarios
pasos especificos para poder finalizar el pedido, pueden ser indicados en el
mismo correo de solicitud de pase a real.

5. Seleccionaremos tarjeta de crédito como método de pago. La tienda online debe
generar y enviar la operacion a la pasarela de pago en entorno de pruebas, donde
verificaremos la correcta configuracion de los datos del comercio. Tenga en
cuenta que no esta permitida la captura, tratamiento ni envio de datos de
tarjeta de clientes por plataformas del comercio si no disponen de
certificacion PCI-DSS.
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6. En caso de que su comercio online sea una farmacia con venta de
medicamentos sin receta, ademas de los requisitos descritos, debera cumplir los
indicados en el listado de requisitos especificos para farmacias con venta de
medicamentos.

7. Una vez su pagina web haya superado el proceso de validacion, recibira un
correo electrénico en la cuenta autorizada indicando los pasos para operar en
entorno real o produccién con su TPV virtual.

8. Si su tienda online no superase el proceso de validacion, se respondera a la
solicitud indicando el motivo. Podra volver a solicitar el pase a real una vez haya
corregido el error detectado o facilitada la informacién solicitada.

Listado de requisitos para conceder pase a real

* URL accesible o facilitar URL alternativa en su lugar.

» Credenciales en caso de ser necesarias para finalizar un pago.

* Productos o servicios cargados y con imagenes o fotografias.
 Carrito de la compra, motor de reservas o equivalente funcional.

* No se realice re-direccion a otra pagina al seleccionar los articulos.

» Pasarela web activa para pago con tarjeta y correctamente configurada en entorno
de pruebas.

* Productos o actividad permitidas para venta no presencial (consultar ANEXO 2 -
PRODUCTOS O SERVICIOS NO ADMITIDOS PARA VENTA NO PRESENCIAL)

Listado de requisitos especificos para farmacias con venta de medicamentos

Esta permitida la venta de productos de para-farmacia y medicamentos sin receta, nunca
medicamentos con receta.

Para vender medicamentos sin receta, se deben cumplir los siguientes requisitos:

e Contar con al menos una farmacia fisica.

* Estar registrado en la aplicacion DISTAFARMA desarrollada por la Agencia
Espafola de medicamentos.

* El dominio esta registrado a nombre del titular.

Contiene datos de contacto de la autoridad sanitaria encargada de su
supervision.

» Contiene un enlace a la web de la autoridad de su CC.AA., asi como de la
A.E.M.P.

» Aparece el Logotipo comun europeo.
» Aparecen datos de autorizaciéon administrativa de la oficina de farmacia.

» Aparece nombre del titular, nimero de colegiado y datos del colegio
profesional.
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 Aparece la direccion fisica de la farmacia y su direccion de correo electronico.

» Contiene un enlace al centro de informacion de medicamentos (CIMA) de la web
A.E.M.P.

» Aparecen precios de los medicamentos, si incluyen |.V.A., asi como gastos de
envio.

» Aparecen los codigos de conducta a los que, en su caso, esté adherido.
* No contiene enlaces a autodiagnéstico o automedicacion.
La venta no se realiza a través de intermediarios.
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5. REALIZAR CONSULTAS EN CANALES DE PRUEBAS

Todas las operaciones que hayan sido correctamente enviadas a un terminal virtual
podran ser visualizadas a través de la web de Canales mediante una consulta de
operaciones, independientemente de si han sido autorizadas, denegadas, o han quedado
sin finalizar.

Para realizar una consulta de operaciones realice los siguientes pasos:

1. Acceda a la web de gestion de canales en pruebas | y.uario | |
a través de la siguiente direccién: Password | |

https://sis-t.redsys.es:25443/canales/
2. Introduzca el usuario y contrasefia facilitados en el
correo de alta recibido y haga clic en “Aceptar”.

¢{Ha olvidado la contrasefia?

3. Una vez dentro del portal de canales, en el menu o
gue se despliega en el lateral izquierdo, haga clic I-L@"“"
en “Administracién” (icono del maletin).

4. Seleccione “Consultas” para configurar el tipo de

consulta que necesite. e

5. En las pantalla de configuracién, podra definir los
siguientes parametros:

¢ N.° de terminal: si necesita filtrar el listado de
operaciones por terminal, introduzca el n.° del

mismo. Si deja vacio el campo se mostraran las
operaciones de todos sus terminales en orden Q  consuttas

cronoldégico.

Admin.tpv virtual

@ Comercio
¢ Tipo de consulta: nos permite filtrar y acotar la

busqueda basandose en varios criterios. Los tipos [£) informe

de consultas disponibles son:

: bl Total
> Fechas: para mostrar todas las operaciones bl Totales

dentro del periodo indicado, A
independientemente de su estado. Es la mas
atil cuando deseamos conocer el estado de

una operacion de la cual sabemos la fecha aproximada.

MNotificaciones

N° de comercio N°® de terminal Tipo consulta
Periodo Hora Inicio Hora Fin

01-01-2017 a 31-03-2017 00 : 00 23 : 59

o Estado y tipo: permite filtrar operaciones por su estado o tipo (autorizadas,
denegadas, devoluciones, etc). Util cuando hay muchas operaciones

10
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autorizadas y se quiere localizar una denegacion o devolucion. Permite
también acotar la busqueda por fecha y hora.

> Tipo de pago: permite filtrar operaciones segun el método de pago elegido el
cliente (tarjeta, transferencia o domiciliacion). Permite también acotar la
busqueda por fecha y hora.

> Numero de pedido: permite filtrar las operaciones realizadas sobre un mismo
n.° de pedido (autorizaciones, preautorizaciones, devoluciones, pagos
sucesivos, etc). En caso de que no le muestre resultados, revise las fechas
configuradas en el periodo.

o Importe: permite filtrar las operaciones realizadas con un importe
determinado (autorizaciones, preautorizaciones, devoluciones, pagos
sucesivos, etc). El formato del importe debe incluir céntimos separados por
un punto (p.e. para localizar operaciones de 1€ introduzca 1.00). En caso de
gue no le muestre resultados, revise las fechas configuradas en el periodo.

o Referencia: permite filtrar las operaciones realizadas sobre un mismo token o
referencia. En caso de que no le muestre resultados, revise las fechas
configuradas en el periodo.

¢ Periodo - Hora inicio - Hora fin: nos permite acotar la blusqueda a las fechas
y horas indicadas. El periodo maximo entre fechas es 31 dias, siendo el plazo
maximo para consultar operaciones de 1 afio.

6. Con la consulta de operaciones configurada segun sus necesidades, haga clic en
el boton “Buscar”. En la parte inferior de la pantalla se mostrara el resultado de

la busqueda.
7. En el listado mostrado, dispondré de la siguiente informacion dispuesta en
columnas:
e Tipo NUMmEro ae :::ur;::ai:: y Tipo de pago Opciones
ti inal i0 id
erminal operacion pedido v
06-03-2017 . I
12-54-06 1 Autorizacion 000000001550 Sin Finalizar 9999 965 EUR & &
06-03-2017 . . -
195016 1 Autorizacion 000000001551 Sin Finalizar 9999 9,65 EUR & =
Ll 1 Autorizacion 000000001552 Autorizada 259646 9,65 EUR it &=
13:03:50 SecureCode
?2_’32_’5?1 7 1 Autorizacién 000000001560  Denegada 9003 7,50 EUR @&
09-03-2017 . I 135,63
18:04:37 1 Autorizacion 000000001590 Sin Finalizar 9995 EUR & &
09-03-2017 . ) MasterCard
e 1 Devolucion 000000001552  Autorizada 259646 965 EUR oo —ar @8
18:38:21 SecureCode
Total de I'E,‘giStI'OSZ 6

11
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e Fecha: fecha y hora en la que ha sido recibida la operacion.

e N° de terminal: terminal al que ha sido enviada la operacion.

e Tipo operacion: tipo de operacion recibida (Autorizacion, Devolucion, etc.).
* Numero de pedido: n.° de pedido indicado por la plataforma del comercio.
* Resultado operaciéon y cédigo:

> En operaciones “Autorizadas” se mostrara el codigo de autorizacion
generado por Redsys.

> En operaciones “Denegadas” se mostrara el motivo o codigo de denegacion.
Puede consultar los motivos mas comunes en el Anexo 1.

o Las operaciones que estén pendientes de introduccion de datos de tarjeta por
parte del cliente, en las que el cliente abandone la pasarela de pago sin
introducir datos, o supere el tiempo maximo de sesion (30 minutos),
mostraran el literal “Sin finalizar”, indicando el estado con un cédigo. Puede
consultar los posibles motivos en el Anexo 1.

e Importe: importe de la operacion recibida desde la plataforma del comercio, o
de

e Tipo de pago: tipo de pago (Transferencia, Domiciliacion, etc.) o marca de
tarjeta (Visa, Mastercard, AMEX, etc.). Dispone de la leyenda informativa en la
parte inferior del listado.

e Opciones:

En cada operacion dispone de una serie de iconos, que detallamos a
continuacion:

> Detalles ( @ ): muestra informacién adicional sobre la operacion. En la
ventana de informacién abierta permite mostrar el recibo de la operacion. En
las operaciones autorizadas ademas estara disponible el boton “Generar
devolucion”.

o Copia recibo ( = ): muestra el recibo de la operacion, permitiendo ademas
su impresion.

> Generar devolucién ( 4 ): abre una ventana emergente para poder realizar
una devolucion total o parcial sobre la operacién. Sélo aparece en
operaciones autorizadas.

> Resumen devoluciones ( = ): muestra un listado de las devoluciones
autorizadas sobre la operacion original. S6lo aparece en las operaciones
autorizadas sobre las que se haya realizado una o mas devoluciones.

e Para modificar la informacion mostrada dispone del
botén “Columnas a mostrar” en la esquina superior Columnas a mostrar
izquierda del listado. Al hacer clic aparecera una

12
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ventana emergente donde podremos seleccionar columnas con informacion

adicional de las operaciones.

8. Si la consulta genera un listado

extenso, se mostrara en varias « < 1de2 Pagnal 1 |r >  »

hojas o paginas. Para

desplazarse entre las paginas del listado dispone de un control en la parte inferior
del listado en el que se informa del n.° total de paginas y el n.° de la visualizada,

ademas de permitir la navegacion entre dichas paginas.
9. Para madificar el n.° de resultados mostrados por pagina

del listado, dispone de un control en la parte superior
izquierda del mismo. Dicho control aparecera tras

Filas por paginaT

|25

realizar la consulta, y permite mostrar hasta un maximo
de 500 operaciones por pagina.

10. Si desea utilizar el listado generado en un programa de calculo (Excel,
LibreOffice, Numbers, iWork, etc.), puede descargar un fichero en formato CSV,

para su posterior tratamiento, mediante el botén “Exportar

tabla” que aparecerd en el lateral derecho una vez realizada la

consulta.

13
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6. LOS PEDIDOS NO SE ACTUALIZAN EN MI PLATAFORMA

Si el terminal tiene activado el envio de notificaciones en su configuracion, podemos
listarlas y verificar su correcto envio y recepcién por parte de la plataforma del comercio.
Todas las operaciones que sean finalizadas, independientemente de si han sido
autorizadas o denegadas, generaran notificacién conforme a la configuracion del terminal.
Las operaciones que no hayan sido finalizadas no generan notificacién, por lo que no
apareceran en el listado, a diferencia de la consulta de operaciones.
Para realizar una consulta de notificaciones realizamos los siguientes pasos:

1. Acceda a la web de gestidn de canales en pruebas a través de la siguiente

direccion:
https://sis-t.redsys.es:25443/canales/ Usuario | l
. . » Password | |
2. Introduzca el usuario y contrasefia facilitados en el
correo de alta recibido y haga clic en “Aceptar”. Y s [ e e R

3. Una vez dentro del portal de canales, en el menu
gue se despliega en el lateral izquierdo, haga clic

en “Administracion” (icono del maletin). [Aceptar

4. Seleccione “Notificaciones” para configurar el
listado a generar.

5. En las pantalla de configuracion, podra definir los e
siguientes parametros:

¢ N.° de terminal: si necesita filtrar el listado de
notificaciones por terminal, introduzca el n.° del
mismo. Si deja vacio el campo se mostraran las
notificaciones de todos sus terminales en orden T Eieries
cronoldégico.

Admin.tpv virtual

» Niimero de pedido: permite filtrar las notificaciones comercie

enviadas sobre un mismo n.° de pedido B inome

(autorizaciones, preautorizaciones, devoluciones,
. il

pagos sucesivos, etc). En caso de que no le muestre e

resultados, revise las fechas configuradas en el
periodo.

¢ Tipo de notificacion: nos permite filtrar y acotar la
busqueda basandose en varios criterios. Los tipos de notificacion disponibles

son:
N° de Comercio N° de Terminal N° de Pedido Tipo de notificacion Resultado
343308656 N® de Termina N® de Pedidc Todos Todos
Periodo Hora Inicio Hora Fin Filas por pégina‘rlgﬁ

17-03-2017 a 17-03-2017 00 : 00 23 : 59

Cadigo Respuesta

Comercio Terminal Fecha Tipode oper. N°Pedido Tipo de notif. Resultado Destino+ Detalle Opciones
po pe po (Ds Response) pc

14
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. Para modificar el n.° de resultados mostrados por pagina

o HTTP para listar Unicamente las notificaciones enviadas por POST o GET.

o E-Mail para listar tnicamente las notificaciones enviadas por correo a la
cuenta introducida en la configuracion del terminal.

> SOAP para listar unicamente las notificaciones SOAP.
¢ Resultado: filtra por el resultado de la entrega de la notificacion.

> Todos: muestra todas las notificaciones, hayan sido o no entregadas
correctamente.

o Correcto: muestra las notificaciones que han sido correctamente entregadas.

o Incorrecto: muestra las notificaciones que no han podido ser correctamente
entregadas.

¢ Periodo - Hora inicio - Hora fin: nos permite acotar la busqueda a las fechas
y horas indicadas. El plazo maximo para consultar notificaciones es desde 30
hasta 90 dias.

Filas por paginaT

en el listado, dispone de un control en la parte superior
izquierda del mismo que permite mostrar hasta un
maximo de 500 notificaciones por pagina.

25

. Con la consulta de notificaciones configurada segun sus necesidades, haga clic

en el boton “Filtrar”. En la parte inferior de la pantalla se mostrara el resultado de
la busqueda.

999008881

999008881

999008861

990008881

Codigo

Terminal Fecha Respuesta Resultado Destino + Detalle Opciones
(Ds Response)

2017-01-10 o . @redsys.es
81 Autorizacion 0544Y30jq90 e-mail 0000 Correcto -
11:33.02 i oK

2017-01-10 . (@redsys.es
81 13309 Autorizacién  0544Y30jg90  e-mail 0000 Correcto oK

2017-01-10 o @redsys es
81 111714 Autorizacion 4021 e-mail 0000 Correcto oK @&

2017-01-10 hitps://sis-d.redsys.es/PruebasSDF_V2Web

81 14713 Autorizacion 4021 HTTP 0000 Correcto IreciboMotif jsp &
o 200

8.

En el listado de notificaciones puede observar las siguientes columnas:
e Terminal: n.° de terminal en el que ha sido recibida y gestionada la operacion.

¢ Fecha: fecha y hora en la que Redsys ha enviado la notificacion a su
plataforma.

¢ Tipo Oper: tipo de operacion (Autorizacion, Preautorizacion, Devolucion, etc.).
¢ N° Pedido: n.° de pedido recibido desde su plataforma con la operacion.

¢ Tipo de Notif: especifica el canal por el cual ha sido enviada la notificacion. Los
posibles valores son HTTP, e-mail y SOAP.

¢ Cddigo Respuesta. Indica el resultado de la operacion:

15
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o Operaciones aceptadas: codigo de respuesta comprendido entre 0000 y
0099, codigo 900 para confirmaciones de preautorizaciones y devoluciones.
o Operaciones denegadas: cddigo de respuesta igual o superior a 0100, salvo
el 900.
» Resultado: indica si la notificacion ha sido entregada correctamente a su
plataforma. Los posibles valores son “Correcto” y “Error”

e Destino / Detalle.
> Notificaciones HTTP: especifica la url a la que ha sido enviada la
notificacion.
= Si la notificacion ha sido aceptada por su plataforma, vera el codigo “200”
debajo de la URL en la que ha sido entregada.

== CorEE =R =S
. .- https://sis-d.redsys.es
05-12-2016 Autorizacion HTTE - . o -
15:46:15 46965aPZM5Q Sincrons 0190 Correcto _."PruebaESDF_VZ;I;EDIJ_."retlboNotlF.]Ep [

= Si la notificacion no ha podido ser entregada a su plataforma, se mostrara

—— == ===

04-12-2016 Autorizacidn HTTE 0129 c httf’:'r'i.E'E_di'sérmE.pa'EE °
10:52:53 161204105240  Sincrona rrar fsls/prushalam.ysp
sis-dS.sermepa.es

un error especificando el motivo. Puede consultar el motivo en el Anexo

> Notificaciones E-Mail: especifica la direccion de correo a la que ha sido
enviada la notificacion.
= Si la notificacion ha sido aceptada por el servidor de correo, vera el codigo
“OK” bajo la direccion.

cvirtual@redsys.es
[l °

e

07-12-201&6 Autorizacion E-Mail
10:15:0% 161207101452  Asincrona nis0 Correcto

= Si la notificacion no ha sido aceptada por el servidor de correo, se mostrara
un error especificando el motivo.

e Opciones: mediante el boton “Detalles” (@ ) permite visualizar en el
navegador la notificacion generada en cada operacion.
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LISTADO DE CODIGOS DE ERROR Y DENEGACIONES HTTP MAS
COMUNES

HTTP 403

Significado: URL con acceso prohibido.

Causa: la URL enviada en el parametro Ds_Merchant_MerchantURL tiene el acceso
restringido por permisos del servidor web donde esta alojada.

Posibles soluciones:

» Plataformas modulares (PrestaShop, WooCommerce, Magento, Virtuemart,
OsCommerce, etc.):

o Las plataformas modulares pueden denegar el acceso a la URL de entrega de
notificaciones si se encuentran en modo “mantenimiento” o “cerrada”.

o Solucién: desactivar el modo “mantenimiento” o abrir la web para que la URL
de entrega de notificaciones sea accesible

* Todas las plataformas:

o Solucién: revisar los permisos a nivel de hosting para que la URL de
notificaciones enviada en el pardmetro Ds_Merchant_MerchantURL sea
accesible desde Internet.

o Solucidn: en caso de disponer de un firewall de tipo “Cloudflare”, habilitar la
conexion por protocolo HTTP/HTTPS para las siguientes IPs:

= 193.16.243.33
= 193.16.243.13
= 193.16.243.173
= 194.224.159.47
= 194.224.159.57
= 195.76.9.187

= 195.76.9.222

= 195.76.9.117

= 195.76.9.149

HTTP 404

Significado: URL no encontrada.
Causa: la URL enviada en el parametro Ds_Merchant_MerchantURL no existe.

Solucién: verificar que la URL indicada en el parametro Ds_Merchant_MerchantURL
exista.
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HTTP 500

Significado: Error interno del servidor.

Causa: la URL indicada en el parametro Ds_Merchant_MerchantURL genera un error
interno en el servidor web donde esta alojada. Suele producirse por errores en la
implementacion de ASP, .NET o Java.

SIN CODIGO DE ERROR Y URL EN ROJO

Significado: No se ha podido resolver la URL

Causa: la URL enviada en el parametro Ds_Merchant_MerchantURL apunta a un dominio
no accesible desde Internet, o bien redirecciona a otra URL de forma automatica.

Solucién: verificar que la URL indicada en el parametro Ds_Merchant_MerchantURL sea
resolvible desde el exterior y que el dominio no realiza redirecciones automaticas a otro
dominio.

18



:K Comercia Global Payments

7. APARECE UN ERROR CUANDO INTENTO REALIZAR UN
PAGO

Si, tras configurar los datos de su TPV virtual en su pasarela, le aparece un error como el
mostrado en el momento de acceder a la pasarela de pago de Redsys:

."
Importe 0 Sin Asignar
Codigo Comercio 322265679

Terminal 1

Mimero pedido

Error en datos enviados. Contacte con su comercio.

Imprimir | Cerrar

Realice los siguientes pasos para localizar el motivo del error:

1. Si no tiene acceso a la pantalla de »
error realice un nuevo pedido % Red:is
hasta llegar a dicha pantalla de Importe 0 sin Asignar
error. :Z:i:i::lomercio ?222656?9

2. Una vez visualice el mensaje
"Error de datos enviados.
Contacte con su comercio”,
haremos clic con el botén derecho
sobre la pagina de error para
mostrar el menu contextual, y
seleccionaremos la opcién “Ver
cbdigo fuente”.

0s. Contacte con su comercio.

rimir | Cerrar

o fuente de la pagina

3. En el cbdigo fuente listado,
contamos hasta la linea 36, la cual

</tr>

<tr>

<td colspan="2" class="resultado"><font class="densgacicn">

<!--SI50042: -->Error en datos enviados. Contacte con su comercio.</font></td>
</ tr>

<tr>

comenzara por una cadena de texto con formato <!--SISOxxx:-->

4. Consulte el motivo del codigo SISOxxx obtenido y su posible solucion en la lista
facilitada en ANEXO 3 - ERRORES SIS0xxx COMUNES.

5. En caso de no encontrarse definido en el Anexo 1, o necesitar informacién
adicional, envienos un correo y le informaremos de su causa.
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ANEXO 1 - LISTADO DE PLATAFORMAS COMPATIBLES
CON REDSYS

Plataforma modular con médulo gratuito desarrollado por Redsys

* Prestashop 1.5.2 y superiores.

*  WooCommerce 2.1.3 y superiores sobre WordPress 3.8.1 y superiores.
* Magento 1.86 1.9

* OS Commerce 2.3.362.3.4

* Opencart 2.0.0 y superiores.

* VirtueMart 2.9.9.3 y superiores sobre Joomla 3.3.6 y superiores.

» Zen Cart 1.5.1 y superiores.

Plataformas de venta online compatibles con Redsys

* Epages (distribuidores) + Comandia (Correos)
o Strato * Mabisy
o 1&1 * Mozello
o Arsys *  NopCommerce
o Acens * Odoo
o Nominalia * Oleoshop
o Hostalia * Opentienda
o Aruba * Palbin
o Tiendas.net « Tiendy
o Piensasolutions  Web4Pro
o Qrange *  Weebly
o Movistar

Lenguajes de programacién soportados por Redsys

 PHP4,5y7
« Java
¢ _Net

Plataformas de venta online no compatibles con Redsys

* Shopify (Si es compatible con Addon Payments)
*  Wix
* BigCartel

20



:K Comercia Global Payments

ANEXO 2 - PRODUCTOS O SERVICIOS NO ADMITIDOS
PARA VENTA NO PRESENCIAL

ACTIVIDADES NO PERMITIDAS PARA VENTA NO PRESENCIAL

 Servicios de tarot, videncia, esoterismo, etc.
*» Teléfonos erdticos.

* Clubs de alterne.

» Organizacion de citas para solteros y portales de citas.
* Recobros de morosos.

* Multipropiedad.

* Disposicion en efectivo.

* Empresas con estructura piramidal.

* Micromecenazgo (crowdfunding).

» Subastas.

» Casinos virtuales y apuestas.

* Loterias y juegos de azar, excepto para los comercios asociados a la ONLAE o a
cualquier organismo oficial.

» Armas de fuego, armas blancas y réplicas (modificables o no)

» Municién o componentes para fabricarla.

» Tabaco y recargas para vaporizadores.

 Productos derivados del caflamo con THC o CBD.

» Sex-shops y productos eroticos.

+ Falsificaciones y articulos que vulneren la propiedad intelectual / reventa.

* Mods para juegos o videoconsolas.

* Cuentas clonadas o modificadas para plataformas multimedia o juegos en red.

» Operadores que vendan entradas para espectaculos, excepto cuando sean los
propios promotores de dicho espectaculo.

* Medicamentos con receta (incluye inyectables).
» Objetos destinados a la ocultacion de objetos o productos.
» En general, cualquier producto o servicio prohibido por la legislacion vigente.
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ANEXO 3 - ERRORES SISOXXX COMUNES

A continuacion adjuntamos un listado con los errores mas comunes, y su posible solucién:

SIS0007

Significado: Error al desmontar el XML de entrada.

Causa: el sistema no ha podido decodificar los parametros de la operacion enviada al
TPV virtual.

Posibles soluciones:
» Plataformas modulares (PrestaShop, WooCommerce, Magento, Virtuemart, etc.):

o La plataforma del comercio usa un tema modificado que genera problemas con
el conector para la pasarela de pago.

= Solucién: desactive el tema modificado y activar el tema por defecto
mientras localizar el error.

o La plataforma del comercio no dispone de un conector con la pasarela de pago
actualizado.

= Solucién: instale un conector con la pasarela de pago compatible con firma
SHA-256.

* Todas las plataformas:

o EI JSON generado contiene el caracter %, el cual genera un conflicto en el
proceso de codificacién, creando una cadena en Base64 errénea a partir de
dicho caracter.

= Solucion: Elimine el caracter % de los nombre de los productos o del
comercio.

o La peticion enviada no contiene los parametros dentro de un JSON codificado
en Base64.

= Solucién: en caso de desarrollos a medida, verifique que los parametros son
enviados dentro de un JSON codificado en Base64 al sistema.

S1S0022 - SIS0023

Significado: Error de formato en Ds_Merchant_TransactionType

Causa: se esta enviando el campo Ds_Merchant_TransactionType con un valor no valido
0 vacio.

Posibles soluciones:
» Plataformas modulares (PrestaShop, WooCommerce, Magento, Virtuemart, etc.):

o Revise que el “Tipo de transaccidon” o “Transaction Type” configurado en el
mddulo de la pasarela de pago sea 0 (Cero).

* Todas las plataformas:
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o Verifique que en el campo Ds_Merchant_TransactionType se envia un valor
permitido segun la guia de integracién y en formato 000.

SI1S0026

Significado: No existe el comercio / terminal enviado en SIS

Causa: no existe el n.° de terminal para el n.° de comercio en el entorno al que se ha
enviado la operacion. Puede producirse al enviar operaciones al entorno real sin haber
superado la validacién de la web del comercio por parte de CaixaBank.

Posibles soluciones:
o Verifique que el n.° de terminal y n.° de comercio son correctos.
o Verifique el entorno al cual se estan enviando las operaciones en la
configuracién del médulo (consultar Anexo - Entornos de Redsys).

o En caso de no haber solicitado el pase a real, envie correo a
virtualtpv@comerciaglobalpay.com indicando el n.° de comercio, para poder
realizar la validacion de su web y alta en entorno real.

S1S0028

Significado: Error Comercio / terminal estd dado de baja
Causa: El n.° de terminal indicado esta dado de baja en el n.° de comercio indicado.

Posible solucioén: verifigue que el terminal configurado esta activo en el comercio
indicado. Puede realizar una consulta del estado de su terminal a través de la web de
Canales. En caso de aparecer como dado de baja, podra consultar el motivo en su oficina
de CaixaBank

SIS0042

Significado: La firma enviada no es correcta

Causa: la firma generada y enviada por su plataforma con las operaciones no es correcta.
La firma se genera a partir de una clave SHA256 Unica para su terminal y el entorno al
cual estan siendo enviadas las operaciones. La clave SHA256 se puede obtener a través
de la web de Canales.

Posibles soluciones:

* Verifique que la clave configurada para la generacion de la firma SHA256 es la
correcta para el entorno al que envia las operaciones (pruebas — real) (consultar
Anexo - Entornos de Redsys).

« Verifique que la clave configurada para la generacion de la firma SHA256 es la
correcta para el n.° de terminal.
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SIS0052
Significado: N.° de pedido duplicado

Causa: Por motivos de seguridad, su TPV virtual no permite el envio de varias
operaciones con el mismo n.° de pedido.

Posibles soluciones:
+ Verificar que el n.° de pedido es Unico en cada operacién enviada al TPV virtual.

* En caso de que el TPV virtual deba aceptar n.° de pedido repetidos, pueden
solicitar la modificacion via correo electrénico, confirmando que sera su
responsabilidad la verificacién de los importes para evitar posibles fraudes.

SIS0075 - SIS0076 - SIS0077

Significado: el Ds_Merchant_Order tiene menos de 4 posiciones 0 mas de 12 (Para
algunas
operativas el limite es 10 en lugar de 12)

Causa: El n.° de pedido generado por su plataforma y enviado con las operaciones no
reune los requisitos de Redsys.

Posible solucidn: Verifique que el n.° de pedido generado por su plataforma para el
parametro Ds_Merchant_Order cumpla las siguientes reglas:
 Tiene un minimo de 4 digitos y un méaximo de 12.

* Los 4 primeros digitos son numéricos.
» Solo se utilizan digitos alfanuméricos (A-Z, a-z, 0-9).

SI1S0431

Significado: Error del objeto JSON que se envia codificado en el parametro
Ds_MerchantParameters

Causa: La inclusioén de caracteres especiales como, por ejemplo, el simbolo del
porcentaje (%) en el nombre del comercio o de los articulos, provocara una codificacion
en Base64 erronea del JSON.

Posible solucion: Revise si se esta incluyendo caracteres especiales en alguno de los

parametros enviados dentro del JISON, como el nombre del comercio, nombre de los
articulos, URL OK o0 URL KO, etc.
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* ¢ TIENES ALGUNA PREGUNTA?
Comercia Global Payments  ~ )N SULTANOS

Teléfono de soporte Email de soporte
902 157 235 Opcidn comercio electronico virtualtpv@comerciaglobalpay.com

914 353 028 Opcién comercio electronico

s
S Comercia Global Payments. [
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